Passworter mit Keeper
verwalten

Auf Nachfrage eines Kunden mochte ich hier das Programm

Keeper® etwas genauer darstellen.
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Grundlegende Information

Keeper 1ist grundlegend kostenlos und fur alle gangigen
Plattformen, wie Windows, i0S und Android verflgbar und hilft
einem dabei, seine PasswOrter sicher zu verwalten. Dabei wird
beim Start der App nach einem Masterpasswort gefragt, fur
welches ein besonders starkes Passwort gewahlt werden sollte.

Sie konnen so all ihre PasswOrter verschlisselt und sicher 1in
einer App verwalten, sortieren und kategorisieren. Warum
Keeper eine sichere Software ist, konnen sie weiter unten in
diesem Artikel lesen.

Passworter in anderen Programmen zur Verfiigung
stellen

Wer seine Passworter nicht nur speichern, sondern auch direkt
in anderen Programmen, oder im Internet automatisch einflgen
lassen will, muss diese Funktion gesondert aktivieren. Warum
dies zusatzliche Sicherheit bringen kann, kodnnen sie weiter
unten in diesem Artikel lesen.


http://hifilux.de/de/passwoerter-mit-keeper-verwalten/
http://hifilux.de/de/passwoerter-mit-keeper-verwalten/
http://hifilux.de/de/hilfe-mit-technik-und-im-internet/
http://hifilux.de/wp-content/uploads/2013/09/cropped-schluessel1.jpg
http://hifilux.de/de/ein-starkes-und-sicheres-passwort/

@keeper . «
EX
CONO)]

» o Private Photos

+ H School

+ M Social Media

« M Website Passwords
1. Amazon.com
2. Bank of America
3. Capital One
4. Chase

5. Golden One Credit Union

6. My Bank Website &

7. Twitter

CHGROMNE

Folder
Website Passwords

Title
My Bank Website

Login
dad7849@gmail.com

Password
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Login URL
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Account Number
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Fiir das Mobiltelefon

Die Einstellungen von Keeper finden sie rechts oben unter den
drei Punkten. Der Menupunkt ,Keeperfill” sollte sie nach
Aktivierung automatisch durch die weiteren Einstellungen
fuhren.

Warum ist dies gesondert vorzunehmen?
Android)

(am Beispiel von

Es konnen fur Android-Gerate in den Einstellungen verschiedene
Tastaturen gewahlt werden. Da die Tastatur jedoch (an jedem
Gerat) eine hohe Sicherheitslicke darstellt, da jeder
Tastenanschlag und damit auch jedes Passwort ,mitgelesen”
werden kann, unterliegt diese Option besonderen
Einschrankungen. Keeper wird im Anschluss bei Eingabefeldern
automatisch ein kleines Schloss einblenden, mit welchem sie
aus der verschlusselten Datenbank Passworter auslesen, aber
auch einfugen konnen.

Nach der Eingabe der Zugangsdaten sollte Keeper wieder auf
ihre Standard-Tastatur umschalten. Gegebenenfalls kann es
erforderlich werden Keeper manuell als Standard-Tastatur
einzustellen.

Eine interessante und sehr effiziente Alternativ-Tastatur
werde ich hier in den kommenden Tagen vorstellen. Abonnieren
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sie den Newsletter um keinen Beitrag zu verpassen.

Fur den PC

Hier sind etwa fur den Browser Firefox — nicht aber fur alle
Programme — Erweiterungen, bzw. AdOns verflgbar. Nachdem sie
dieses Installiert und ihre Keeper-Zugangsdaten eingegeben
haben, erscheint, wie bei der mobilen Variante neben dem
Eingabefeld ein kleines Schloss, welche die Zugangsdaten per
Klick zur Verfuagung stellt.
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[l Angemeldet bleiben

Zusatzliche Sicherheit

Durch die Vergabe von extrem starken PasswoOrtern, koOnnen sie
es fur Hacker nahezu unméglich machen, dieses zu knacken.
Hierbei wird mit besonders 1langen, absolut zufalligen
Zeichenkombinationen gearbeitet, welche automatisch generiert
werden. Merken kann man sich solch ein Passwort jedoch leider
im Allgemeinen nicht.

Sie konnen mit Keeper solche PasswoOrter erzeugen und in der
Datenbank speichern. Wenn sie solch ein Passwort jedoch auf
verschiedenen Geraten nutzen mdchten, sollten sie die
automatische Synchronisierung der Keeper-Datenbank benutzen.
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Synchronisieren, Backup und wichtige Dokumente

Keeper bietet auch die Moglichkeit, die verschlusselte
Datenbank mit allen Passwdrtern zwischen ihren Geraten zu
synchronisieren. Weite kann es auch automatische Backups
herstellen, oder sogar wichtige Dokumente, wie Scans ihres
Sozialversicherungsausweises, oder anderen ,habe-ich-gerade-
nicht-zur-Hand-Dokumenten” verschlusselt abspeichern, sodass
sie jederzeit darauf zugreifen konnen.

Diese Funktionen sind leider kostenpflichtig. Hierfiir méchte
der Hersteller einen Jahresbeitrag von derzeit 29,- € (2,42 €
/ Monat).

Sicherheit

Keeper verschlusselt all ihre Daten direkt nach der Eingabe.
Ubertragen wird nur verschlisselt, das Verfahren entspricht
dem Stand der Technik und wird auch von Regierungen fiur die
Ubermittlungen von streng vertraulichen Dokumenten verwendet.
Nutzt man die kostenpflichtigen Funktionen, werden ihre Daten
verschlusselt auf den Servern der Hersteller als Backup
abgelegt und stehen ihnen an all ihren Geraten zur Verfugung.
Ein Entschlisseln ihrer Daten ist ohne ihr Masterpasswort auch
dem Anbieter nicht moglich.

Verpassen sie keinen Betrag mehr, indem sie sich fir den
Newsletter anmelden.
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